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Esipuhe

Henkilokohtainen navigointi NAVI-ohjelma kadynnistyi kevéélld 2000 liikenne- ja
viestintdministerion toimiessa ohjelman iséntdorganisaationa. Ohjelmaa suunniteltaessa haluttiin,
ettd teknologian ohella tarkastellaan myos muita palvelujen kdyttoon, liikketoimintaympéristoon ja —
mahdollisuuksiin vaikuttavia tekijoitd kuten lainsdadantoa.

Paikannusteknologian kéytto eritoten yhdistettynd matkaviestintddn synnyttaa uutta sovellus- ja
palvelutarjontaa. Paikannustietojen vilittiminen on kuitenkin useimmiten samalla henkil6tietojen
valittimistd tai viestintdd koskevien luottamuksellisten tietojen vélittdmistd. Lainsdadannolla
halutaan varmistaa henkilon yksityisyyden suoja ja viestinnan luottamuksellisuus kun uutta
teknologiaa otetaan kayttoon.

Euroopan neuvosto ja parlamentti ovat hyvéksyneet ns. sdhkdisen viestinnin tietosuojadirektiivin,
joka koskee henkil6tietojen késittelyd ja yksityisyyden suojaa sdhkoisen viestinnédn alalla. Sen
pohjalta litkenne- ja viestintdministerid on valmistellut hallituksen esityksen sédhkoisen viestinndn
tietosuojalaiksi. Matkapuhelimien paikannusta koskevat mairdykset ovat tirkeéd osa uudistuvaa
lainsdddantoa.

NAVI-ohjelman Saiddospuitteet tukiprojektille on ollut erityinen tarve tissé kehityksessa.
Tukiprojektin ohjausryhma on tarjonnut keskustelufoorumin eri osapuolille ja NAVI-verkoston
kautta lainsddadantoon liittyvét selvitykset on voitu jakaa laajemman kehittdjdjoukon kayttoon.

Tama Verkkopaikannuksen oikeudellinen opas on tiivis yhteenveto periaatteista ja siddoksisté, joita
paikannukseen perustuvien palvelujen toteuttamisessa ja tarjoamisessa tulee ottaa huomioon. Opas
ennakoi em. uuden lainsddddnnon madrittelemid toimintapuitteita. Teknologia ja lainsddadanto
kehittyvét kuitenkin jatkuvasti ja muutoksia tulee seurata erityisesti niiden, jotka uusia palveluja
kehittdvét ja tarjoavat.

Liikenne- ja viestintdministerid kiittdd niitd monia osapuolia, jotka ovat osallistuneet NAVI-
ohjelman ja samalla Sd4ddospuitteet tukiprojektin rahoittamiseen ja tydon ohjaamiseen, sekd
erityisesti selvitysten tekijoitd ja kirjoittajia HIIT:ssd, Helsinki Institute for Information Technology
tutkimusinstituutissa, joka on onnistunut toiminnassaan lisidmaén eri tieteenalojen vuorovaikutusta.

Helsingissd 27.3.2003

Petri Jalasto
litkenneneuvos



Sisalto

OPPAAN LUKIJALLE

1 PAIKANNUSPALVELUT ...t 3
1.1  Paikannukseen perustuvat PAlVEIUL..........cccoeiiiieiieii e 3
12 KAYTETAVIA KASITEEITA .....ceiiee et s 4
1.3 Find-your-pal —PalVEIU ..o e 5
2 PAIKANNUSPALVELUSTA SOPIMINEN......coouiii e 7
2.1  Palvelusopimus operaattorien KAnSSa. .......ccvcveieereeieseesieeieeseesiesseeseesieeeeseesseennens 8
2.2  Sijaintitiedon saaminen oper aattorilta........ccooeeeieeiiniisiese e 9
2.3  Sopimuskuluttaja-asiakkaan KanSsa..........cccceeceeeeiieiecce e 9
24  Sopimiseen liittyvid erityisvelVOITTEItA. ......cccv e 12
3 PALVELUN TOTEUTUS ...t 14
31 KAyt &N INFOrMOINTE c..coeieieeieee et 14
3.2  Kayttdjan suostumus paikannUKSEEN.........ccocvericie e 16
3.3 Tietojen kerd8minen ja KASITLEY ....cccoveeiieieeee e e 17
34 SUOraMAr KKINOINTE ..o 19
3.5  Palveluiden sisaltoon kohdistuvat oiKeUdEt ............cooviiiiiiiicee 21
3.6  Palvelun sisaltoon kohdistuvat VastUUL ............cceirerieinienenceeeseeeeese e 22
3.7 PalVEIUN [ASKULUS......ceeieiieeeee et 22
3.8  Palvelun [OpEtUSKESKEYLYS ......eeieeeeeieeie ettt 23
4 L O P UK S et e e et e e et e e e 24
LISATIETOA ...ttt ettt ettt ettt ettt ettt e et e e et e e ereesreesaeesrteenteenteente s 24

LITE NAVI-OHIJELMAN RAPORTIT ..ot 25



Oppaan lukijalle

Henkilokohtainen navigointi NAVI-ohjelma oli tutkimus-, kehitys- ja teknologiaohjelma,
jonka liikenne- ja viestintdministerio kaynnisti kevadlla 2000. Ohjelman tavoitteena on ol lut
tukea kayttgjien tarpeista l8htevien arkipavan navigointipalveluiden kehittémistd. Ohjelmaan
on sisdltynyt tukiprojekteja, jotka ovat tukeneet ohjelman puitteissa tehtavda tutkimusta ja
pilottihankkeita. S&adospuitteet tukiprojekti on tutkinut paikannusteknologian hyodyntami-
seen liittyvaa oikeudellista sdantelya. Tukiprojektin projektipadllikkond on toiminut OTK
Samuli Simojoki.

Tama opas on eras tdman séadospuitteita tutkivan projektin raporteista. Verkkopaikannuksen
oikeudellinen opas pyrkii antamaan paikannustietoja kayttavien palveluiden suunnittelijoille
vamiuksia ymmartdd palvelun suunnitteluun ja toteuttamiseen liittyvid oikeudellisia
kysymyksid. Oppaassa kaydadn lyhyesti ja helposti omaksuttavalla tavalla |8pi erityisesti
paikantamiseen liittyvi& oikeudellisia seikkoja, joita tulee ottaa huomioon palveluita suunni-
tellessa. Opas keskittyy padosin verkkopaikannukseen liittyviin kysymyksiin, mutta monet
periaatteet soveltuvat myos péaételaitepaikannusta hyodyntéviin palveluihin. Monia yleisia
matkapuhelinpalveluihin liittyvia seikkoja on karsittu ja painotus on paikantamiseen liittyvis-
sa erityiskysymyksissa.

Palkannusta koskevat sddnnokset muuttuvat ja siksi oppaaseen on pyritty keréamaan yleisia
periaatteita, jotka tulee ottaa huomioon paikannusta hyddyntavien palvelujen suunnittelussa ja
toteutuksessa. Tasta syysta lukijan ei tule luottaa yksin oppaaseen, jonka tulkinnat voivat olla
yksittéisiin tilanteisiin soveltumattomia tai vanhentuneita. Oppaaseen on pyritty ottamaan
mukaan uuden, kirjoittamishetkell& viela luonnosvaiheessa olevan, séhkoisen viestinnan tieto-
suojalain lainsdddant6on tuomia muutoksia. Kirjoittajat eivéat vastaa sisallssa mahdollisesti

aiheutuvista vahingoista.

Opas pyrkii toimimaan |ahteend projektien vetgille, jotka tarvitsevat tietoa paikannuspalve-
luihin liittyvista oikeudellisista kysymyksista. Lisdtiedon etsimiseksi jokaisen [uvun loppuun
on laitettu viittaus kasiteltyihin lakeihin. Samaa tarkoitusta palvel ee oppaan lopussa oleva re-
ferenssilista kiinnostaville aihetta sivuaville Internet-sivuille.

Saadospuitteet-tukiprojektin - seuraavat ohjausryhmén jasenet ovat osalistuneet oppaan
vamisteluun: Jari Perko, Telia (ohjausryhmén puheenjohtgja), Antti Rainio, Navinova Oy,
Ville Hypponen, Sonera, Timo Koskinen, Radiolinja, Eeva Laatikainen, Ficom, Heikki
Partanen, Tietosuojavaltuutetun toimisto, Kirs Sunila-Putilin, Viestintévirasto, Milla
Vihavainen, Finnet-liitto, Tapio Virkkunen, Liikenne- ja viestintdministerid ja Tuija Y pya,
Tekes.

Oppaassa seurataan kuvitteellisen paikannettua palvelua tarjoavan yrityksen Location Oy:n
find-your-pal -palvelun suunnittelua ja rakentamista.



1 Paikannuspalvelut

1.1 Paikannukseen perustuvat palvelut

paikannettavan laitteen avulla saatua sijaintitietoa hyddyntévia lisdarvopal veluja. Paikannuk-
seen perustuva palvelu koostuu paikannuksesta, sijaintitiedon valityksestéa ja palveluun
liittyvista tiedoista. Teleyritys voi tarjota paikannuspal vel ua matkaviestinverkossa lisdpal vel u-
na. Sjaintitiedon tuottavassa palvelussa péételaitteiden sijainti méaritellaan talloin verkko-
paikannuksen avulla. Paikannuksen avulla voi saada tiedon esimerkiks siita, missa
matkaviestimen kayttda hakuhetkelld on, sekd lisdksi tiedon erilaisista lasnd olevista
palveluista.

Kannettavien péitelaitteiden paikantaminen tarjoaa uusia liiketoimintamallgja. Kayttgjille
voidaan toimittaa kontekstisidonnaista paikkoihin ja eri tilanteisiin mukautuvaa informaatiota.
Kéyttgille voidaan toimittaa paikkamukautuvia palveluita, jotka voivat muuttaa muotoaan tai
esimerkiks palveluvalikko, jonka sisdtd méaardytyy sen mukaan, mitkd palvelut ovat
paikallisesti saatavilla.

Kuva 1: Paikannettujen

palveluiden perusrakenne. Palkannukseen perusiuva palvelu
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Paikannuksessa kohteen sijainti méaaritelldan vertaugarjestelmassa, kuten koordinaatti- tai
osoitg arjestelmassd, alugaossa, matkaviestinverkon solukkojérjestelmassa tai valitun reitin
tal tunnettujen kohteiden suhteen.

karttapalvelut ovat tyypillisia paikannuksen mahdollistamia palveluita. Paikannuksella voi
olla merkittéavia vaikutuksia my6s mai nonnan suuntaamisessa kayttgjille.

Paikannukseen perustuvien palveluiden kéyton lahtokohtana tulee olla asiakkaan tietoinen
vopalvelun lahtdtiedoksi. Paikannuksessa tulee aina ottaa huomioon kayttgjien tarve yksityi-
syyteen. Sijaintitietoja kdyttédvan palveluntarjogjan on informoitava selkeasti, mihin asiakas
sijaintitietonsa luovuttaa ja milla ehdoilla. Lainséédanto luo rajoja palveluille, mutta j&tta sa-



malla palveluntarjogjale seka kayttgille paljon harkintavaltaa palvelun toteutuksen ja
kayttttapojen osalta.

1.2 Kaytettavia kasitteita

Tassa raportissa kéytetéan Tekniikan sanastokeskuksen Navi-ohjelman puitteissa kokoamaa
Pailkannussanastoa. Sanasto |0ytyy kokonaisuudessaan sanastokeskuksen kotisivulta
wWww.tsk.fi.

Seuraavassa taulukossa on esitetty lyhyesti muutamia keskeisid téssa raportissa kaytettavia
késitteita. Taydelliset méaritelmét 16ytyvéat paikannussanastosta.

Taulukko 1: paikannukseen liittyvia kasitteita.

vertaug arjestelméssa

Paikkatieto: paikannettua kohdetta kuvaavan sijaintitiedon ja kohteen ominaisuuksia
kuvaavien tietojen muodostama kokonai suus

Paikannuspalvelu: sijaintitiedon tuottava palvelu

Paikannukseen perustuva palvelu; paikkaperusteinen palvelu: kayttgan antamaa
tal pailkannuslaitteen tai paikannettavan laitteen avulla sastua Sjaintitietoa (1)
hy6dyntéva liséarvopalvelu

Tarjontapalvelu; push-palvelu: tietoliikennepalvelu, jonka avulla paatelaitteen
kéayttg dlle |ahetetén tietoja ilman yksittdiseen lahetykseen liittyvaa [8hetyspyynt6a
Paikannettu tarjontapalvelu; paikannettu push-palvelu: péételaitteen sijainnin
perusteel|a annettava tarjontapal velu

Pyyntopalvelu; pull-palvelu: tietoliikennepalvelu, jonka avulla péatelaitteen
kéayttg alle |ahetetdén tietoja kertaluontei sesti ja ainoastaan hanen pyynnéstéén

Paikannettu pyyntopalvelu; paikannettu pull-palvelu: péételaitteen sijainnin
perusteella annettava pyyntopal velu

Paikannuspalvelun  tarjoaja; paikantaja:  paveluntarjogja, joka sdlii
pai kannug arjestel mansa kayton yleisesti tai sopimukseen perustuen

Paikannuksen pyytdj &; paikannuttaja: osapuoli, joka tilaa paikannettavaa koskevan
sijaintitiedon

Sahkadisen viestinnan tietosuojalain (luonnoksen) maaritelmia:

Liikennetieto: tieto, jota (i) kasitelaédn viestintaverkossa verkko- tai
viestintgpal velujen taikka lisdarvopal vel ujen mahdollistamiseksi, taikka (ii) tietoa, jota
muodostuu  muutoin viestintéverkkojen tai viestintd taikka lisdarvopalvelujen
ké&yttamisesta

Tunnistamistieto: sellainen liikennetieto, joka on yhdistettédvissa viestinnédn
osapuolena olevaan luonnolliseen  henkiloon taikka viestintéverkkoa tai
lisdarvopal vel ua kayttavaan luonnolliseen henkil 66n.




1.3 Find-your-pal —palvelu

Oppaassa seurataan kuvitteellisen paikannettua palvelua tarjoavan yrityksen Location Oy:n
find-your-pal -palvelun suunnittelua ja rakentamista. Location Oy:n tilannetta kuvaavat
kohdat on erotettu muusta tekstista sisennettyné.

Seuraavassa on kuvattu Location Oy:n liikeidea.

Location oy:n liikeideana on uusi liikkuvalle kuluttajalle tarkoitetusta palvelusta. Palvelun
asiakkaina ovat kuluttajat, jotka voivat muodostaa yhteisdja. Asiakkaat voivat sallia toisille palvelun
kayttajille tai kayttajaryhmille oikeuden paikantaa itsensd. Lisdksi asiakkaat voivat jattaa
paikannettuja viesteja, sekd saada itse tietoa lahialueen palveluista. Vastineena palvelusta
asiakkaat hyvaksyvat, etta heille voi lahettaa tietty maara suoramarkkinointiviesteja.

Location oy antaa asiakkaille mahdollisuuden ilmaiseksi keskeyttaa palvelun tilapaisesti ja kayn-

nistda sen uudelleen avausmaksulla.

Kuva 2: toimijoiden eri roolit find-
your-pal -palvelussa

Suoramarkkinoijat Kartta-aineiston
tuottajat:

OE;rkZitt:;;i: / - sisalléntuotanto

- tiedonsiirtopalvelun
tarjoaja

Location Oy

- paikannuttaja

- lisdarvopalvelun tarjoaja

- suoramarkkinointiviestien lahettaja

\

Paikannettava tilaaja:
- paikannuksen kohde
- suoramarkkinointiviestin

Paikantava tilaaja:
- paikannuksen pyytaja

- paikannettavaa kayttajaa

koskevan sijaintitiedon
vastaanottaja

saaja

Find-your-pal —palveluun sisaltyvat Paikannetut Pull-palvelut

Paikantava tilaaja voi lahettdd toisen tilagjan sijainnin selvittdmistd koskevan pyynnéon
tekstiviestilla Location Oy:lle. Mikéli kyseinen paikannettava tilaaja on antanut pyynnon tekijalle
oikeuden selvittdd sijaintinsa, Location Oy esittdd paikannettavan tilaajan sijainnin pyynnon
tekijalle  (=paikantava tilaaja) MMS-viestind toimitettavana karttana. Pyyntd ja kartta ovat
maksuttomia. Kartalla esitetddn myods tietoa paikannetun tilaajan lahella olevista palveluista ja
naiden sijainnista. Kyseisten palveluiden tarjoajat maksavat Location Oy:lle palveluiden
sisallyttdmisesta viestiin. Paikannuttajana toimii Location oy, joka tarjoaa ao. lisdarvopalvelua.
Paikannuspalvelun Location Oy ostaa eri operaattoreilta.

Tilaaja voi liséksi itse tiedustella lahialueella sijaitsevia palveluita. Location Oy toimittaa talléin
tilaajalle kartan asiakkaan sijainnista, ja karttaan merkittyna lahialueen palveluita.



Find-your-pal —palveluun sisaltyvéat Paikannetut Push-palvelut

Tilaajien kysellessd toistensa sijaintia kaytetdan saatua sijaintitietoa lahialuetta koskevan
suoramarkkinoinnin ja lahistélle jatettyjen viestien valittdmiseen.

Palvelu edellyttdd, etta tilaaja suostuu ottamaan vastaan paikannukseen perustuvia
markkinointiviesteja korkeintaan 80 kappaletta kuukaudessa ja enintdédn 3 kpl / paiva.
Mainosviestien vastaanottamisesta tilaajat eivat joudu maksamaan. Mikali tilaajaa ei ole
paikannettu tai sopivia paikkaperusteisia suoramarkkinointiviesteja ei ole tarjolla, Location Oy voi
l&hettdd myds muita kuin paikkaperusteisia suoramarkkinointiviesteja.

Tilaajat saavat tuottaa palveluntarjoajan palvelimeen muiden palvelun tilaajien kayttoon
paikannettuja teksti- ja mms-viesteja. Kustakin viestistd veloitetaan mahdollista vastaanottajaa
kohden operaattorikohtainen normaalin mms-viestin hinta. Viestit vanhentuvat kahdessa viikossa.

Location Oy saa tulonsa padasiassa suoramarkkinoinnista, paikannetuille tilaajille lahetetysta
suoramarkkinointiviesteistd ja tilaajan sijainnin osoittavaan karttaan merkittyjen palveluiden
tarjoajilta.



2 Paikannuspalvelusta sopiminen

Paikannettuihin palveluihin liittyy monia erilaisia sopimussuhteita. Oheisessa kuvassa on
kuvattu Location Oy:n find-your-pa —palveluun liittyvia sopimussuhteita. On huomattava,
etta palvelun tilagjien vdilla e yleensd ole vattamatonta olla sopimusta, vaikka pavelu
mahdollistais toisen tilagan paikantamisen. Olennaista on, etta tilagja on antanut suostu-
muksensa pai kantamiseen ja sijaintitietonsa luovuttamiseen toiselle palvelun tilagjalle.

Suoramarkkinoijat

,f-" : - |

| Paatelgitteen L;ﬂ:/';m

| kayttajat ata)
H‘I'E-_EZT:"'__I

Kuva 3: Palveluun liittyvat sopimussuhteet

Kuvan 3. selitykset
1.

Palveluntarjogan on sovittava operaattorin tai muun sijaintitiedontarjogjan
kanssa dijaintitiedon luovuttamisesta. Ka8ytanndssd operaattorin kanssa on
sovittava myos palvelussa kaytettavien tekstiviestien tai mms-viestien lahetté
misesta.

Liittyman tilagjalla on liittymasopimus matkapuhelinpalveluiden hankkimises-
ta operaattorin kanssa. Sopimus voi sisdtéa myos sijaintitietojen kayttéa ja
luovuttamista koskevia ehtoja. Mikdi tilagja kieltéd sijaintitiedon kayton,
operaattori e saa luovuttaa sijaintitietoja palveluntarjogalle. Teleoperaattorin
on varmistettava etta se noudattaa omissa asi akassuhtei ssaan omia sopimus- ja
tietosuojavel voitteitaan.

sisdllon ja kayttoehdot.

Palveluntarjogjalla on sopimus suoramarkkinoijan kanssa mainosten valittami-
sesta paétel aitteisiin.

Palveluntarjogja voi itse tuottaa karttamateriaalin tai muun palveluun kuuluvan
materiaalin. Usein sisdllontuotanto on ulkoistettu. Palveluntarjogjan tulee
sopia palvelussa kaytettavan sisdlon kayttdehdoista sisdll Ontuottajien kanssa.




2.1 Palvelusopimus operaattorien kanssa

Lisdarvoopalvelun tarjoajan tulee tehda erillisen sopimus jokaisen sellaisen teleoperaattorin
kanssa, jonka loppuasiakkaille palveluntarjogja haluaa tarjoa palvelua. Eri teleoperaattoreiden
omaksumat sopimuskdytannot ja tekniset rajapinnat voivat erota toisistaan. Ei ole
poissuljettua, ettd tulevaisuudessa dSijaintitiedon halinta ja luovutus voidaan hoitaa
keskitetysti yhden rajapinnan kautta.

Taulukko 2: Operaattorisopimuksen siséalto

Sopimuksessa lisdarvopalvelun tarjogja ja teleoperaattori sopivat mm. seuraavista

seikoista:

- gjantitiedon luovuttamisen ja siirron yleiset edellytykset (edellytykset liittyvét
esim. operaattorin asettamiin tietosuoja- ja tietoturvaperiaatteisiin ja -kaytantéihin,
palvelun luonteeseen ja muihin vastaaviin seikkoihin, joiden operaattori edellyttda
olevan kunnossa ennen sopimuksen solmimista)

- gjantitiedon luovuttamiseen  liittyvdt maksut (paljonko  Sijaintitiedon
luovuttaminen maksaa ja miten maksuliikenne hoidetaan)

- jos asiakasta laskutetaan lisdarvopalvelun kayttamisestéd suoraan puhelinlaskussa:
palvelun laskutukseen ja maksujen tilittamiseen liittyvat kysymykset

- gjantitiedon luovuttamiseen liittyvéat velvoitteet ja vastuut (mitd suostumuksia
loppukayttgjdita on haettava ja osapuolten vastuu suostumusten riittavyydesta ja
todi stamisesta)

- gjaintitiedon luovuttamiseen liittyvét tekniset vaatimukset. (sijaintitiedon luovut-
taminen edellytt&a tietoj &rjestelmien yhteenliittdmista, ja tdma on mahdollista vain
jos lisBarvopal vel untarjogjan tietoj &rjestel mé tayttaa operaattorin vaatimukset)

Koska monen palvelun yhteydessa (kuten esim. find a friend —palvelut) paikannusta koskeva
pyyntd e tule padtelaitteen kayttgata itseltéddn, luovutuksen perustana e voida aina pitéa
esim. yksittdisté paikannuksen kohteen |8hettamaa pyyntoa.

Location Oy:n toimitusjohtaja Wilhelmiina Timpuri sopii kolmen operaattorin kanssa palvelun
tarjpamisesta operaattoreiden kuluttaja-asiakkaille. Sopimus solmitaan kummankin osapuolen
juristien luettua tarkasti sopimuksen ehdot.

Location Oy:n on noudatettava teleoperaattorin kanssa solmimaansa sopimusta ja siind asetettuja
Location Oy:n toimintaa koskeva vaatimuksia. Luonnollisesti Location Oy:n on liséksi
varmistettava ettd sillda on palvelun kéayttdjien kanssa omien palvelujensa tarjoamisen
mahdollistama asiakassuhde ja tarvittavat suostumukset.

Yksi operaattori, Teleop Oyj kieltéaytyy tekemasta sopimusta Location Oy:n kanssa, koska Location
Oy:n tietoturvaperiaatteet ja tietojarjestelma eivat tayta operaattorin asettamia edellytyksia. Nain
ollen find-your-pal —palvelu ei ole Teleop Oyj:n liittyman haltijoiden kaytettavissa.



2.2 Sijaintitiedon saaminen operaattorilta

Teleoperaattorit pystyvét uudella teknologiala selvittdmaan verkon péételaitteiden sijainnin
parhaimmillaan jopa muutaman kymmenen metrin tarkkuudella. Verkkopaikannusta
tarkempaan paikannukseen péastdan satelliittipaikannuksella Tama eddlyttéa GPS-
pai kannusominai suuden |isdamista paétel aitteeseen.

Teleoperaattorin on itse hallittava oma asiakassuhteensa matkaviestinliittyman tilagjien
kanssa. Jotta teleoperaattori noudattaa omia tietosuojavelvoitteitaan, on sen varmistuttava
Sitd, etta padtelaitteen kayttga tai (tilanteesta riippuen) liittyman tilagja tai molemmat ovat
antaneet suostumuksensa sijaintitiedon luovuttamiseen palveluntarjogjale. Liittymén tilaga
voi myos kieltéa operaattorikohtaisesti sijaintitietojen luovuttamisen. Téllaisessa tapauksessa
operaattori e saa luovuttaa sSijaintitietoja palveluntarjogjille elkd kayttda niitd omissa
pal vel uissaan.

Tassd el voida ottaa kantaa siihen, mitéa edellytyksia tel eoperaattorit asettavat sijaintitiedon
luovuttamiselle. Edellytykset riippuvat monista seikoista, kuten operaattorin ja tilagjan
valisesta sopimuksesta ja suhteesta seka tulevan lainsdadannon yksityiskohdista, ja ylipaénsa
toimialalla omaksuttavista kaytanndistd. On mahdollista, ettéd teleoperaattori velvoittaa
sopimuksessa palvelun tarjogjan hankkimaan tarvittavat suostumukset ja informoimaan
loppukayttdjdd sijaintitiedon kasittelystd, niin, ettd operaattori e itse hae kayttgalta
suostumusta sijaintitiedon luovuttamiseen palveluntarjogjalle. Operaattori voi myds asettaa
suostumukselle jainformoinnille erityisia edellytyksia

Operaattori voi asettaa suostumukselle ja informoinnille erityisia edellytyksid. Koska Location Oy
on uusi toimija markkinoilla, teleoperaattori on varovainen sijaintitietojen luovuttamisesta sovitta-
essa. Location Oy:n selvitettya yksityiskohtaisesti liiketoimintamallinsa, palvelukuvauksen seka
tiedot oikeudellisten riskien hallitsemisesta operaattorit vakuuttuvat Location Oy:n luotetta-
vuudesta. Location Oy sitoutuu hankkimaan tarvittavat suostumukset ja informoimaan
loppukayttajaa sijaintitiedon kasittelysta.

Location Oy:n ja sijaintitietoja sille luovuttavien teleoperaattorien on liitettava tietojarjestelmansa
yhteen niin, etta sijaintitiedon automaattinen pyyntd ja luovutus operaattorin jarjestelmasta
Location Oy:n jarjestelmdan ovat mahdollisia. Location Oy sopii operaattoreiden kanssa
hinnoittelusta joka tehddan sijantitietopyyntdkohtaisesti. Jokaisesta onnistuneesta sijaintitiedon
valityksesté Location Oy maksaa operaattorille sovitun summan.

2.3 Sopimus kuluttaja-asiakkaan kanssa

Paasdantbna Suomen sopimusoikeudessa on, ettd sopimus on vapaamuotoinen oikeustoimi.
Sopimus syntyy, kun tehtyyn tarjoukseen on saatu sita vastaava, hyvaksyva vastaus. Tarjous
tal vastaus voidaan lahttkohtaisesti antaa missd muodossa tai milla vélineella tahansa.
Suomen lainséd&édannissd el siten ole yleistd estetté sille, ettd sopimus voidaan tehda patevasti
my6s sdhkdi sessd muodossa.



Taulukko 3: Sopimuksen solmimistapoja

Sopimuksen solmiminen voidaan toteuttaa muun muassa:

- suullisesti (jolloin tilaus ja sopimuksen solmiminen voidaan esimerkiksi puhe-
limessa nauhoittaa)

- sdhkopostilla

- tekstiviedtilla

- Internetissa (esim. niin sanottu click wrap —sopimus)

- perinteisesti kirjallisena sopimuksena.

Sopimuksen syntyminen e sis edellyta erityisa muodollisuuksia Jo palvelun tilaus
tekstiviestilla ja palvelun tarjoamisen aloittaminen voi synnyttda sopimuksen. Olennaista
talodin on salvittdd, mitka ovat sopimuksen ehdot. Palvelun tarjogan kannalta kyse on gitg,
miten varmistaa, etta palvelun tarjoajan sopimusehdot ovat tulleet loppukayttdjda sitoviksi.

Miten sopimusehdot on toimitettava?

Palvelun tarjogjan palveluun soveltamat yleiset sopimusehdot voivat tulla kéyttg éa sitoviksi
vain, jos sopimusehdot ovat tosiasiallisesti olleet kayttgan tutustuttavissa ennen sopimuksen
solmimista €eli ennen tilauksen tekemistd. Lisdks erityisnormisto edellyttds, etta
Sopimusehdot voidaan toimittaa esimerkiks sdhkdpostitse. Myds Internet-sivustoilla saatavil-
la olevat ehdot tayttdvat vaatimukset, jos ne ovat vastaanottgjan tallennettavissa ja
tul ostettavissa.

Laki el vaadi, etta tiedot olisi annettava samalla laitteella ja samassa yhteydessa kuin tilaus
tehddan. lImoitusvelvollisuuden tayttdminen voidaan sopeuttaa paételaitteen teknisiin
mahdollisuuksiin.  Kaikkea tietoa e dgis ole pakko ilmoittaa esim. tekstiviestissa.
Viranomaisten tulkinnoista riippuu, milla tavalla ehdot on pidettdva saatavilla ja mitka
menettelyt katsotaan riittaviksi. Talla hetkelld asiasta e ole taytta selvyytta. Palveluntarjogja
voi esimerkiks viitata markkinoinnissaan verkkosivulle, joilla sopimusehdot ovat pysyvasti
luettavissa. Tiedot on aina annettava selkedsti ja ymmarrettavasti. Vahvistus tilauksesta ja sen
vastaanottamisesta on toi mitettava mahdol lisimman pian sopimuksen tekemisen jélkeen.

Miten tunnistetaan kayttaj a?

Palveluntarjogian on loppujen lopuks mahdotonta tietdd, kuka tosiasiallisesti kayttda
matkaviestinta tal tietokonetta. LahtOkohtana voidaan pitds, etta palveluntarjogjan on
kaytettéva tunnistamiseen kohtuudella kaytettavissa olevia tunnistamistapoja palvelun luonne
huomioon ottaen. Jos palvelu on huomattavan yksityinen, on syyta kayttda erityisen
luotettavaa tunnistamismenettelyd. Normaaleissa paikannetuissa sisdltépalveluissa, joissa
paikannettava henkil 0 on tilagja itse, tilagjan tunnistamiseen erityisid menettelyja kayttéen ei
yleensd ole tarvetta.
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Mistd asiakkaan kanssa tulis sopia?

Olennaista sopimuksessa ovat luonnollisesti sopimusehdot. Oheiseen laatikkoon on koottu
paikannettujen palveluiden kannalta keskeisid asioita, jotka olisi syyta huomioida palvelun-
tarjoajan sopimusehdoissa.

Y leista kaavaa sopimuksille e ole tarkoituksenmukai sta antaa liiketoimintaympéristén ja sen
edellytysten muuttuessa nopealla vauhdilla. Sopimuksen sisdltd tdsmentyy tarkemmin
tarjottavan palvelun ja sen kayttotarkoituksen mukaan. Itse sopimusehdot on hyva laatia
huolellisesti yhdessa juridisen asiantuntijan kanssa. Sdhkdisten palveluiden normiston ja
kaytantGjen nopean kehittymisen vuoks sopimusehtoja laadittaessa on hyva seurata aan
kaytantdja ja suosituksia.

Sopimusehtojen tulee olla palvelun ominaisuuksien ja markkinoinnissa annettujen tietojen
mukaisia. Palveluntarjogjan on vaikea vedota sopimusehtoihin, jotka eivét vastaa markki-
noinnissatai muutoin palvelusta annettua kuvaa. Tama koskee erityisesti kuluttgja-asiakkaita.

Taulukko 4: palvelusopimuksen ehtoja

Valttamattomia ehtoja:

Sopimuksessa kuvattava tarjottava palvelu ja sen kayttdehdot. Sopimuksessa on
sovittava palvelun hinnasta ja maksuehdoista

Muita ehtoja:

Sopimuksessa voidaan méérittda palvelun salitut  kayttotarkoitukset (esim.
kidlletddn palvelu kayttd yksityisyyden suojaa loukkaavaan henkilGiden
Seurantaan)

Mikai palveluun kuuluu markkinaviestien (mainoksien) lahettamistd, tulee kulut-
tgata saada suostumus niiden lahettdmiseksi. Sopimuksessa voidaan sopia
asiakkaan suostumuksen antamisesta tdlaisten suoramarkkinointiviestien
vastaanottamiseksi. Tapauskohtaisesti on varmistuttava Siitd, ettd tallainen
sopimukseen liitetty suostumus on riittdvd, vai onko suostumus varmistettava
myds muillakeinoilla

Sopimuksessa voidaan sopia palvelun vadrinkayton seuraamuksista ja
vastuunjakautumisesta (asiakkaan vastuu asiakkaan numerosta tehdyista toimista).
On huomioitava, ettd tadllainen sitoumus e valttaméttd ole tehokas kaikissa
tilanteissa

Sopimuksessa on syyta sopia palvelun keskeyttamisesta seka lopettamisesta ja irti-
sanomisesta

Erityisesti palvelun tarjoamiseen liittyvéa vahingonkorvausvastuuta rajoittavat
sopimusehdot ovat tyypillisa Vastuurgoitusten suhteen palveluntarjogan tulee
ollavarovainen. Erityisesti kuluttgjan kanssa tehtavissa sopimuksi ssa kohtuuttomat
vastuunrgjoitusehdot voivat osoittautua mitéttdmiksi. Tassd on huomioitava
palvelun luonne ja hinta ja palvelusta annettu kuva

Oikeudet palvelun tarjoamisen yhteydessd tarjottavaan sisdltoon (esimerkiksi
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Location Oy mainostaa kuluttajile mahdollisuutta avata Find-your-pal -palvelu yhtion
verkkosivuilla. Verkkosivuilla on saatavilla palvelun yleiset sopimusehdot seké lain edellyttdma
informaatio palvelusta ja palveluntarjoajasta. Tilaaja antaa Location Oy:lle suostumuksen palvelun
toteuttamiseksi tarpeellisen paikkatietojen kasittelemiselle seka suoramarkkinoinnin [ahettamiselle.
Palvelun avaamisen jalkeen Location Oy lahettda tiedon palvelun avaamisesta tekstiviestilla
kayttajan matkaviestimeen.

Location Oy tiedustelee sopimuksen solmimisen yhteydessa tilaajan ikda. Location Oy ei tee
sopimuksia alle 18-vuotiaiden kanssa.

Palvelun avaaminen verkkosivuilla ei viela mahdollista tilaajaan paikantamista muiden tilaajien
toimesta. Tilaaja voi antaa suostumuksen ehtojen mukaiseen paikantamiseen muille yksittaisille
palvelun tilaajille tai tilaajaryhmille. Paikantaminen aloitetaan tilaajan lahetettya tekstiviestin: "aloita
paikannus: 033-85058332", jossa annettu puhelinnumero on sen paatelaitteen puhelinnumero,
josta tilaajan sijaintia saa tiedustella. Lahettamalla kyseisen tekstiviestin kayttdja antaa Location
Oy:lle suostumuksensa paikantaa tilaaja maaritetyn toisen asiakkaan pyynnosta.

Tilaaja voi verkkosivuilla maarittaa tilaajaryhmid, jolloin tilaaja voi sallia ja kieltdd paikantamisen
koko ryhmaltd yhdella pyynnélla. Tilaaja voi myds sallia, ettd joku toinen tilaaja pitaa ylla
tilaajaryhmaa. Nain mahdollistetaan esimerkiksi urheiluseuran tilaajaryhmén vylldpito. Tama
toiminto edellyttaa tilaajan erillisen vahvistuksen.

Location Oy sdilyttad palveluntilaustiedot, asiakkaalle annettavat tiedot sekd kaikki versiot sopi-
musehdoista, jotta se voi mahdollisissa riitatilanteissa nayttdd, mita osapuolet ovat sopineet
palvelun ehdoista ja siihen liittyvista velvoitteista. Liséksi Location Oy sdilyttaa tietyn rajallisen ajan
tiedot tilaajista ja tilaajaryhmist, joille tietyn tilaajan paikantaminen on sallittu.

Location Oy korostaa sopimusehdoissa palvelun olevan viihteellinen, etta sijainnin ilmoittamisessa
voi esiintyd suuriakin virhemarginaaleja, ja ettd . Palvelun tarjoaminen voi keskeytya milloin vain.
Location Oy pidattaa sopimuksessa itsellddn oikeuden keskeyttdd palvelun tarjpamisen milloin
tahansa. Nain Location Oy pyrkii valttdm&an virhetilanteisiin ja mahdolliseen palvelun
lopettamiseen liittyvan vastuun.

Tieken etamyyntiopas

Sahkoisen kuluttajakaupan kaytannesdannot

L aki tietoyhteiskunnan palveluiden tarjoamisesta 458/2002
Kuluttajansuojalaki

2.4 Sopimiseen liittyvia erityisvelvoitteita

Find-your-pal —palvelu on vain yksi esimerkki mahdollisista paikannukseen perustuvista
palveluista. Palveluiden suunnittelussa on huomioitava, etta monissa tilanteissa nyt kasitelté-
van normiston lisdksi tulee sovellettavaksi muuta erityisnormistoa.

Terveydenhuoltoon liittyvien palveluiden suunnittelussa on huomioitava terveydenhuollon
erityisnormisto. Terveydenhuollon lisdks tydsuhteissa yksityisyytté suojataan erityislainsdd
danndlla Tyontekijan ja tyonantajan valisessa suhteessa sovelletaan tydelaman tietosuoja-
lakia. Kyseisen lain mukaan tyOnantgja saa kasitella vain valittomasti tydsuhteen kannalta
tarpeellisia henkilGtietoja. Tastd el voida poiketa edes tyontekijan suostumuksella. Néin ollen
tyonantaja el esimerkiksi saa ottaa kayttoon tyontekijoiden paikantamisen mahdollistavaa
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jarjestelmag, ellel sijaintitietojen kasittely ole vaittomasti tarpeellista tydsuhteen kannalta.
Myo6s muita erikoistilanteita on séadelty erikseen.

On huomattava, etta erityisnormiston mukaiset velvoitteet eivét valttamatta kohdistu palvelun
tarjogjaan. Esimerkiksi ty0elédman tietosuojalain mukaiset velvoitteet kohdistuvat nimen-
omaan tyonantajaan, eiké kuljetuskaluston seurantaa tarjoavaan palveluntarjogjaan.

Location Oy:n toimitusjohtaja Ville Timpuri analysoi yhtién palvelun oikeudellisen asiantuntijan
kanssa. He toteavat, ettd Location Oy:n sovelletaan lisdarvopalvelun tarjoajana muun muassa
séhkdisen viestinnan tietosuojalakia, henkildtietolakia ja kuluttajansuojalakia. Location Oy:hyn ei
palvelun tarjpamisessa sovelleta lakia yksityisyyden suojasta tydelamassa eiké lakia potilaan
oikeuksista. Selvyyden vuoksi he paattavat palvelukuvauksessaan korostaa, ettd palveluiden
kayttajien tulee varmistaa, ettd he palvelua kayttdessadan noudattavat sovellettavaksi tulevia
lakeja.

L aki yksityisyyden suojasta tyoelamassa 477/2001
Laki potilaan asemasta ja oikeuksista 785/1992
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3 Palvelun toteutus

3.1 Kayttgjan informointi

Palveluntarjogjaa sitoo lukuisat eri normistoihin perustuvat tiedonantovelvoitteet. Kaikkien
lakiin perustuvien informointivelvoitteiden noudattamisessa on syytd olla tarkkana.
Seuraukset informointivel voitteen laiminlyonnisté vaihtel evat suuresti.

Nyrkkisééntona voidaan pitéd sité, etté palvelua ja sen toteuttajaa koskevien tietojen on oltava
helposti, valittomasti ja jatkuvasti saatavissa. Tietojen on oltava asiakkaan saatavilla seké
ennen palvelun tilaamista etta sen jalkeen. Tietojen antamisesta ei voida peria erillista korva-
usta. Tiedot on annettava kaytettyyn etéviestimeen sopivalla tavalla, selkeésti ja ymmarrettd
vast.

Oheisiin  laatikoihin  on  koottu keskeisa pakannettuja paveluita koskevia
informointivelvollisuuksia. Lista e ole tyhjentava.

Taulukko 5: informointivelvoitteet

Yleinen infor mointi

Palvelun tarjogjan on pidettavd mm. seuraavat tiedot yleisesti saatavilla:

- elinkeinonharjoittajan nimi ja osoite sekéa sen toimipaikan kayntiosoite
- yhteisbtunnus

- arvonlisaverotunniste (fi-yhteisétunnus)

Yleinen tilausta koskeva infor mointi

Palveluntarjogan on informoitava asiakasta ennen tilauksen tekemistd seuraavista

seikoista:

- sopimuksen teon tekniset vaiheet (esim. ohjeet palveluun rekisterditymiseks),
mukaan |ukien sy6ttovirheiden korjauskeinot

- tieto gitd, talentaako palvelun tarjoga tehdyn sopimuksen ja onko se toisen
sopimusosapuol en saatavilla.

- paveluntarjogjan noudattamat asiaa koskevat kaytannesdannot (esim. Sahkoisen
kuluttajakaupan kaytannesaannot)

- asiakkaalle on ilmoitettava milla eri kielilla sopimus voidaan solmia.

Palvelun ominaisuuksia koskeva infor mointi

Palvelun tarjogjan on ilmoitettava mm. seuraavat tiedot palvelusta ennen tilausta:
- Palvelun paédominaisuudet kuten sen hinta ja kayttoehdot
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- Etéviestimen kayttamisesta syntyvéa kulut, jos sita veloitetaan perushintaa
enemman

- Jostarjous on méaraaikainen sen voimassaol oaika

- tieto kuluttgjan oikeudesta peruuttaa tilaus (erityisesti jatkuvat palvelut, joissa
tietty vahimmai skesto)

- Sopimuksen irtisanomisehdot jos sopimus on voimassa toistaiseks tai yhta vuotta
pitemman gjan

- Tiedot takuusta ja muista tukipalveluista

- Lisdarvopalvelun tarjogjan on tiedotettava telepalveluidensa turvallisuuteen liitty-
vista erityisistd riskeista (esm. seka mahdollisuuksista niiden poistamiseen ja
tahan liittyvien toimenpiteiden kustannuksista. Tyypillisesti tiedotusvelvollisuus
toteutetaan kayttbohjeiden ja www-sivuilla olevien (FAQ) usein esitettyjen
kysymys-sivujen avulla.

Henkilotietojen kasittelyyn liittyva infor mointi

Kun paveluntarjoga kasittelee henkilttietoja, on rekisterdityd informoitava
rekisterdinnin yhteydessa ja rekisterdidyn sita pyytaessa seuraavista seikoista:

- rekisterinpitda (yleensa pal veluntarjoaja)

- henkil6tietojen kasittelyn tarkoitus

- tietojen sdannonmukaiset luovutukset

Informoinnissa on jarkevintd antaa selkeda tietoa palvelusta ja sen luonteesta
esimerkiksi palvel ukuvauksen muodossa.

Paikannusta koskeva infor mointi

Palveluntarjogjan on varmistuttava siita, etta kayttdjien saatavilla on seuraavat tiedot:

- tieto késiteltavien sijaintitietojen tarkkuudesta

- Kasittelyn tasmallisesta tarkoituksesta ja tarkasta kestosta

- voidaanko sijaintitiedot luovuttaa kolmannelle osapuolélle lisdarvopalveluiden
tarjoamista varten

- Lisaks kayttgalle on ilmoitettava tdman oikeudesta kieltéé paikannus jamilloin ja
miten tamakielto voidaan toteuttaa.

Palkantamiseen tarvittavan suostumuksen antamisen jélkeen tulee huolehtia siitg, etta

kayttgjalla on jatkuvasti tietoa sijaintitietojen kasittelysta etenkin silloin, kun sijainti-

tietojen kasittel yssa tapahtuu muutoksia.

Suoramarkkinointiin liittyva infor mointi

Suoramarkkinoinnissa on huomioitava seuraavat informointivelvoitteet:

- markkinointiviestei ssa tulee ilmeté viestin kaupallinen luonne

- markkinointiviesteissa on kaytavailmi se, kenen lukuun markkinointia toteutetaan
- mainoksessa on ilmoitettava léhderekisteri ja rekisterinpitdjan yhteystiedot
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Location Oy:n sivuilla on jatkuvasti saatavissa palveluntarjoajaa, palvelun siséltéd ja hintaa
koskeva informaatio, palvelun tilaamista koskevat ohjeet, Location Oy:n asiakasrekisterin
rekisteriseloste, tunnistamistietojen ja sijaintitietojen kasittelyd koskeva informaatio seka muu
palvelua koskeva perusinformaatio. Tiedot esitetdan tilaajalle rekisterditymisen yhteydessa.
Sopimuksen voi tehda suomeksi etta ruotsiksi.

Location Oy:n suoramarkkinointiviestien alussa ilmoitetaan, ettd kyse on Location Oy:n
lahettamasté suoramarkkinoinnista.

Tieken etamyyntiopas

Sahkoisen kuluttajakaupan kaytannesdannot

L aki tietoyhteiskunnan palveluiden tarjoamisesta 458/2002

Sahkoisenviestinnan tietosuojalaki (sen voimaan tuloon saakka Laki yksityisyyden
suojasta televiestinnassa ja teletoiminnan tietoturvasta)

Kuluttajansuojalaki (erityisesti etamyyntinor mit, jostulevat sovellettavaksi)38/1978
HenkilGtietolaki 523/1999

3.2 Kayttdjan suostumus paikannukseen

Suostumus paikantamiseen on saatava paikannettavan paatelaitteen kayttgjaltd. Esimerkiksi
tyOnantaja-tyontekij& suhteessa liittyman tilagana voi olla tyonantaja, joka on antanut liitty-
masopimuksessaan suostumuksen, etta liittymaa voidaan yleensa paikantaa. Tyontekija on

annettu. Suostumus tulee pyytaa ennen sijaintitietojen kasittelyn tai tallentamisen aloittamista
Lisdarvopalvelujen tarjogja vastaa suostumuksen olemassaolosta ja sen on voitava todistaa
riittdvan suostumuksen saaminen.

Suostumuksen antamista ei saa piilottaa sopimuksen sisdlle. Asiakkaan tulee selkeésti tiedos-
taa ettd sopimuksen solmimalla han nimenomaan antaa suostumuksen palveluntarjogjale
hénen sijaintitietojen saamiselle ja my6s niiden sopimuksen mukaiselle luovuttamiselle.

On huomioitava, etté suostumuksen pyytaminen ja saaminen liittyy suoraan palveluntarjogjan
informointivelvoitteisiin: suostumus annetaan tiettyyn kéyttotarkoitukseen, joka maaraytyy
palvelun kuvauksen mukaan. Jos palvelun kuvaus on epamaardinen tai riittamaton, on vaikea

palvelun kuvaukseen sidottua valitonta ja nimenomai sta suostumusta.

Suostumuksen e tarvitse vdttdaméttd olla kirjalinen. Kirjalinen muoto kuitenkin
mahdollistaa suostumuksen dokumentoinnin ja jakikétei sen vahvistamisen.

Suostumus voi ilmetd my6s asiayhteydesta niin, ettd nimenomaista erillista vahvistusta

sjaintitiedon kayttamiselle ei tarvitse pyytdd. Tama niin sanottu konkludenttinen suostumus
voi esimerkiks sisditya pavelun tilaamiseen, jos on itsestéén selvds, ettd pavelun
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tarjoaminen edellyttéa paikannusta. Esimerkiks téllaiseksi suostumukseksi voidaan gjatella

téd paikannusta.

Konkludenttisen €li hiljaisen suostumuksen riittdvyyden arvioinnissa on oltava varovainen ja
tukeuduttava omaksuttuihin kaytantéihin ja viranomaisten asiasta antamiin tulkintoihin.
Normiston ja palveluiden uutuuden vuoks kaytantd on vasta muotoutumassa. Erityisesti
jatkuvaa paikannusta edellyttavien palveluiden ja seurantapalveluiden osalta voidaan léhted
Siitd, ettéa nimenomainen erillinen suostumus on pyydettava.

Location oy hakee vahvistuksen tekstiviestilla tilauksen jalkeen, kun kyseessa jatkuva paikannus.
Lisdksi kayttdjat jotka ovat jattdneet sdhkdpostiosoitteensa ja suostumuksen asiakaskirjeen
vastaanottamiseksi saavat kuukausittain muistutuksen paikannuspalvelusta sahkdpostilla.

Tilaajat voivat milloin vain hakea tekstiviestilla tai internetissé listan niistd puhelinnumeroista tai
ryhmist, joille tilaaja on antanut oikeuden sijaintinsa selvittémiseen.

3.3 Tietojen keradminen ja kasittely

Palvelun kayttgien suostumuksen ja informoinnin liséks palvelun tarjogjalle kuuluu muita
tietojen kerédmiseen ja kasittelyyn liittyvié velvoitteita, jotka perustuvat henkilGtietolakiin ja
Sahkaoisen viestinnan tietosuojalakiin. Myds muussa lainsd&danndssa voi olla erityisnormeja,
jotkatasmentévét kasittelyyn liittyvia velvoitteita.

Henkilotietolakia sovelletaan kaikkeen henkildtietojen kasittelyyn. Henkil Gtiedoilla tarkoite-
taan tietoja, jotka voidaan yhdistéa yksittéiseen henkiloon tai hanen perheeseensi. Henkil 6-
nimenomainen suostumus, asiakkuus tai palvelussuhde. Henkil6tietojen kasittelylla tarkoite-
taan lainsdadanndssa kaiken laista tietojen kasittelyd, kuten kerd@mistd, jarjestamistd,
tallentamista, luovuttamista.

Tietojen kerddmisessa ja késittelyssi tulee huomioida ainakin seuraavat henkilGtietolain
asettamat velvoitteet:
o henkilétietojen kasittely on oltava ennalta suunniteltua
nimenomai nen suostumus
o tietojen kerd@minen tulee rgjoittaa pavelun luonne huomioon ottaen
tarkoituksenmukaisiin  tietoihin  ja ndita tietoja saa kayttdd vain
kayttotarkoitukseen jota varten ne on kerétty. Tarpeetontatietoa el saatallettaa,

javanhentuneet tiedot on poistettava.

Olennaista tietojen kasittel yssa on suunnittelu ja henkil 6tietojen kasittel yn maarittaminen.
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HenkilGtietolain  liséksi  paikannettujen palveluiden tarjoamiseen sovelletaan yleensa
Sahkaisen viestinnan tietosuojalakia. Oppaan val mistuessa sdhkdisen viestinnan tietosuojal aki
on vasta valmistel uvaiheessa.

Sahkbisen viestinnan tietosuojalaki tulee todenndkoisesti asettamaan seuraavia kayttgjien
tietojen kasittelya koskevia velvoitteita paikannettujen palveluiden tarjogjille:

o paveun kéayttgia koskevat tiedot ovat yleensa luottamuksellisia (ellel niitd ole
tarkoitettu yleisesti vastaanotettaviksi)

o0 tietoja saa kasitella ainoastaan palvelun tarjoamiseen, eika tietoihin saa olla
paasya muilla henkil6illa kuin niill&, jotka tarvitsevat paasyn tietoihin palvelun
tarjoamiseksi

o0 tiedot on havitettdva sitten, kun ne eiva endd ole véttaméattomia palvelun
tarjoamiseen, asiakaspalveluun tai laskuttamiseen. Kaésittely on sdllittua
kuitenkin enintddn kolmen vuoden gan siitd, kun palvelua koskeva lasku on
kokonaan maksettu. Havittémisen vaihtoehtona on tehda tiedot sellaisiksi, ettel
niitd voi yhdistada luonnolliseen henkil 66n

antamaa pal vel ukohtai sta suostumusta.

Laki voi sisdltda erityisa gjaintitietojen tallennusvelvoitteita. Muilta osin sijaintitiedot on
yleensa tuhottava valittémasti kun niitd el enéé tarvita palvelun tarjoamiseen.

Laissa on méaarétty lisdarvopalveluiden tarjogjille yleinen velvollisuus huolehtia
teletoimintansa tietoturvasta varmistamalla tietoliikenteenssd, tietojarjestelmiensa ja
ohjelmistojen luottamuksellisuus, eheys ja kaytettévyys. Tietoturva on suhteutettava uhkien
vakavuuteen, tekniseen kehitystasoon ja kustannuksiin.

Edell& mainituista méarayksistd huolimatta paikannetun palvelun tarjogan on séilytettéva
laskun méaraytymiseen liittyvia tunnistamistietoja vahintéén kolme kuukautta laskun
ergpavasta tai tunnistamistiedon tallentumisesta. Jos laskusta syntyy erimielisyytta, tiedot on
sdilytettéava siihen saakka, kunnes asia on ratkaistu.

Edella mainitut maardykset koskevat henkilGtietoja ja sdhkdiseen viestintdan liittyvia
tunnistamistietoja. Tunnistamistiedolla tarkoitetaan sellaista verkko- tai viestintgpalvelun
tarfjoamisen yhteydessd syntyvéaa tietoa, joka on yhdistettdvissd viestinndn yhteen tai
useampaan osapuolena olevaan luonnolliseen henkil60n tai lisdarvopalvelun kayttgaén. Nain
ollen pakannukseen perustuvan pavelun tarjogja saa hyodyntéd edellamainituista
madrayksista huolimatta aidosti anonymisoituja tietoja esim. palvelun kayttéa koskevien
tilastojen kerdaamiseen.

Location Oy on suunnitellut ennen palvelun kaynnistdmista henkilétietojen kasittelyn ja siind
noudatettavat menettelyt. Lisaksi Location Oy on laatinut rekisteriselosteen, jonka se pitda
saatavilla verkkosivuillansa.

Location Oy rakentaa jarjestelmansa niin, ettd luvaton péasy tunnistamistietoihin estetdan ja
kaikesta tunnistamistietojen kasittelystd jaa jalki jarjestelmdan. Location Oy rajoittaa paasyn
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kayttajien tunnistamistietoihin ainoastaan niihin henkildihin joiden on valttdmatonta kasitelld naita
tietoja osana tyotehtavidadn. Lisdksi Location Oy kouluttaa teknisen henkildkuntansa
tietoturvakysymyksiin liittyen.

Location Oy tuhoaa sijaintitiedot sitd mukaa kun palveluviestit on lahetetty. Palveluloki, josta kay
iimi palvelupyynnét ja lahetetyt palveluviestit, sailytetdan. Sailytettava palveluloki ei sisélla
sijaintitietoja.

www.tietosuoja.fi

Henkil6tietolaki 523/1999

Euroopan ihmisoikeussopimus

Tietosuojadirektiivi

Teletoiminnan tietosuojadir ektiivi

L aki yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta 723/1999
Sahko6isen viestinnan tietosuojalaki

3.4 Suoramarkkinointi

Y lei st sBhkoi sesta suoramarkkinoinnista

Tekstiviestien ja sdhkopostiviestien kdyttdminen suoramarkkinointiin el ole sallittua ilman
tilagjan ennalta antamaa suostumusta, jos mainonta kohdistuu kuluttgjiin, jotka ovat kuluttgjia
(ns. opt-in éarjestelmd). Yrityksilla on oikeus kieltda téllainen mainonta (ns. opt out —
jarjestelmd). On viela jossain méérin epaselvag, miten suhtautua tydnantajan tyontekijoilleen
tilaamiin sdhkdpostiosoitteisiin ja puhelinliittymiin.

On huomioitava, ettd jo olemassa olevan asiakassuhteen hoitamiseen liittyva viestinta el ole
suoramarkkinointia, eiké opt in —jarjestely koske tdlaista viestintda. Palveluntarjogja saa
lahettda palvelua koskevan laskun tai muun jo tilatun palvelun tarjoamiseen kiinteasti
liittyvan viestin asiakkaalle. Viranomaisten tulkinta siitd, mika katsotaan asiakassuhteen
hoidoksi jamika e, on syyté selvittd4 epéasel vissa tapauksissa.

Sahkoisesti 18hetetty suoramarkkinointiviesti on, milloin se on teknisesti mahdollista, voitava
tunnistaa sité vastaanottaessa selvasti ja yksiselitteisesti suoramarkkinoinniksi. Tama voidaan
toteuttaa esim. ilmoittamalla heti viestin alussa selkedsti viestin suoramarkkinointiluonne.

Markkinoinnissa tulee lisaksi aina noudattaa mainonnalle asetettuja yleisia normeja (esim.
kuluttajansuojalaki ja laki sopimattomasta menettelysta elinkeinotoiminnassa). Markkinoin-
nissa el saa kayttéa hyvan tavan vastaista tai muutoin kuluttgien kannalta sopimatonta
menettelya.

Wilhelmiina Timpuri ei ole tadysin varma, onko Location Oy:n omaksuma liiketoimintamalli
mahdollinen suoramarkkinointia koskevan normiston valossa, silla tulkinnat ja lainsaadanté
kehittyvat nopeasti. Siksi hédn varmistaa lain tulkinnan asiantuntijoilta tai viranomaisilta ennen
palvelun avaamista.
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Markkinoija

Markkinoinnista on kaytava ilmi se, kenen lukuun markkinointi toteutetaan. Suora-
markkinointiviestissd on ilmoitettava |ahderekisteri ja rekisterinpitgan yhteystiedot.
Tarkoituksena on varmistaa ettd riippumattomalta vaikuttavasta mutta tosiasiallisesti
kaupallisesti sponsoroidusta aineistosta ilmenisi my6s kyseinen sponsori. Laissa e edellytetd,
etta selvasti kaupalliseks viestinndks tunnistettavissa mainoksissa olisi nimenomaisesti
ilmoitettava mainonnan tilagjan nimi. Se, kenen lukuun markkinointia toteutetaan, kdy usein
ilmi mainoksen varsinai sesta sisdll6stékin €li siitd, mita tuotteitatai toimintaa mainostetaan.

Henkil 6tietolain mukainen kielto-oikeus

Myo6s henkildtietolain mukaan rekisterdidylla on oikeus maksutta kieltda rekisterinpitdjda
késittelemasta itsedan koskevia tietoja muun muassa suoramainontaa, etdmyyntia ja muuta
suoramarkkinointia sek& markkina- ja mielipidetutkimusta varten. Koska suoramarkkinoin-
nissa on ilmoitettava lahteena kéytetty rekisteri ja rekisterinpitdan yhteystiedot, kuluttaja voi
helposti kéayttaa kielto-oikeuttaan.

Pai kannus ja suoramarkkinointi

Edella on mainittu tilagjan mahdollisuudesta antaa suostumuksensa muiden tunnistamis-
tietojen kuin sijaintitietojen kasittelyyn suoramarkkinointitarkoituksiin. Tama tilagjan suostu-
mus e siis voi koskea sijaintitietojen kdyttamista suoramarkkinointiin. Sijaintitietojen kéayttod
suoramarkkinointiin edellyttéa aina kayttdjan antamaa suostumusta. Suostumus e voi olla
yleinen suoramarkkinointiin annettu suostumus muun palvelun kdyttéonoton yhteydessa, vaan
suostumuksen tulee aina olla sidottu palvelunkuvaukseen, jossa on kuvattu, milla tavala
sijaintitietoja kasitel|aan.

Lainsédadantd e ndin ollen sindnsa esta paikantamiseen perustuvaa suoramarkkinointia. Pai-
kannetun suoramainonnan ehtona on kuitenkin kayttgdta saatu suostumus seka paikannuk-
seen ettd suoramarkkinointiin.

Find-your-pal -palvelun kaytén edellytyksend on kayttdjan antama suostumus palveluun liittyvien
mainosten lahettamiselle. Kun tilaaja Location Oy:n verkkosivuilla liittyy palvelun kayttajaksi, tilaaja
antaa tilauksen yhteydesséd nimenomaisen suostumuksensa siihen, ettéd Location Oy:n lahettda
tilaajan paatelaitteeseen suoramarkkinointiviesteja palvelukuvauksessa kuvatulla tavalla.

Find-your-pal—palvelun tilaajalla on aina oikeus keskeyttdd paikannus ja/tai suoramarkkinointi.
Mikali tilaaja kieltdd paikannuksen tai suoramarkkinointiviestien lahettamisen, keskeytyy palvelu
tilaajan osalta. Talldin tilaaja ei voi paikantaa muita kayttajia, tilaajaa ei voida paikantaa eika tilaaja
saa suoramarkkinointiviesteja.

Location Oy on suoramarkkinoinnin lahettdja, silla Location Oy:lla on vaadittavat suostumukset
suoramarkkinoinnin [&hettdmiseen. Location Oy:n suoramarkkinointiviesteistd on nain ollen
selvasti kaytava ilmi, ettd ne ovat Location Oy:n ldhettdmia markkinointiviesteja. Liséksi viesteista
kay selvasti ilmi, kenen lukuun markkinointi toteutetaan.
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Henkildtietolaki 523/1999
Kuluttajansuojalaki (38/1978) 2 luku.
L aki yksityisyyden suojasta televiestinn&ssé ja teletoiminnan tietotur vasta (565/1999)

3.5 Palveluiden sisaltoon kohdistuvat oikeudet

Paikannetut palvelut perustuvat usein paikkasidonnaiseen sisdltéon (ns. paikkatieto), joka
sen. Esimerkiksi navigointisovelluksissa hyddynnetddn karttoja. Paikkaperusteisten matka-
viestinpalveluiden tarjoamisessa kaytettavét kartat muodostuvat yleensa erilaisista paikka-
tietoja sSisdtavistd tietokannoista, joista yhdistetddn karttakuvaan kayttgan kulloinkin
tarvitsemartieto. Siséltda voi olla myos kayttdjan |ahiympériston palveluita koskevat tiedot tai
muiden kayttgjien jattamét viestit.
Paikannuksesn perustuva palvelu
T Kuva 4: sisalléntuottajan
|’_| Kayttja- - | ja palveluntarjoajan

' valinen suhde
Palelu pj'g.rntcﬁ | L~ Palvelun valitys

oL Palkkatiete-
Tmt;l:'r::k:ul}u bp.lh}uhﬂqn mucdoatus|
#1.. IH_"'.._ -Intarmaatiot ietokant a-

| | |
E'JE'HT“'E:”PT?""“ | | |Siainttiedon luovutus
Siaintitiedonidhde |
-Si@intaicdontuotiaga- |

Sisdllon kokoamisessa ja levittdmisessa on huomioitava immateriaalioikeudet, erityisesti
tekijanoikeus ja tietokantojen suoja. Tekijanoikeus takaa taiteellisen tai kirjallisen teoksen
tekijalle lagjan yksinoikeuden teoksen hyodyntamiseen.

Tekijanoikeudella suojatuksi teokseks voidaan katsoa esimerkiks kartat, erilaiset tekstit ja
kuvat. Myo6s tietokoneohjelmat nauttivat tekijanoikeussuojaa. Edellytyksend teossuojan
saamiselle on teoskynnyksen ylittyminen.

Tietokantojen suojan kohteena on tietokanta, jonka sisdllon ker88minen, varmistaminen tai
esittdminen on edellyttanyt huomattavaa panostusta. Esimerkiksi paikkatietoja sisdltava
tietokanta voi nauttia tietokantojen suojaa. Tietokantojen suojalla ja Sitd |dheisesti
muistuttavalla luettelosuojala voi olla varsin yllattavia ilmenemismuotoja, ja siksi néiden
suojamuotoihin tulee kiinnittéa riittavasti huomiota.

Muita mahdollisesti relevantteja suojamuotoja ovat mm. tavaramerkkisuoja, av- ja danitetuot-
tgjan suoja ja esittavan taiteilijan suoja. Ennen palvelun tarjoamisessa kaytettévan sisallon
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kokoamista on aina hyva kéyda palvelu 18pi asiantuntijan kanssa sen varmistamiseksi, etta
toimintamalliin ja kéytettavaan sisdltoon ei liity immateriaalioikeudellisiariskeja

Location Oy esittdd kavereitten sijainnin karttapohjalla. Oikeudet karttaan ja sen muodostavaan
ohjelmistoon ja tietokantaan Location Oy on hankkinut Kartta Oy:lt4, joka vastaa toimittamansa
kartan immateriaalioikeuksista. Lisdksi Location Oy kayttda palvelun tarjoamisessa tietokantaa,
joka siséltéa tietoa tarjolla olevista palveluista ja néiden sijainnista. Location Oy:n tydntekijat ovat
koonneet ja jarjestdneet kyseisen tietokannan, joten Location Oy:lla on oikeudet tietokantaan ja
tdma voi vapaasti kayttaa tietokantaa palvelun tarjoamisessa.

Tekijanoikeuslaki 404/1961
Tavaramerkkilaki (1964/7)

3.6 Palvelun sisaltoon kohdistuvat vastuut

Sisdlto tai sen levittdminen voi joskus rikkoa lakia. Esimerkiksi suoramarkkinointiviestit tai
Find-your-pal —palvelun tilagjien jattdmét viestit voivat loukata kolmannen tahon
tekijanoikeuksia tai tavaramerkkioikeuksia, tai olla muutoin lainvastaisa (esim.
kunnianloukkaus, kiihottaminen kansanryhméa vastaan, jne.). Kysymys kuuluukin, milloin
talaisten viestien levittamisen mahdollistavan palvelun tarjogja on vastuussa viestien
sisdllosta ja viestien levittamisen aiheuttamista rikoksista.

Eri normistojen mukaan lukuisat eri tahot voivat joutua vastuuseen sisdllon lainvastai-
suudesta. Laki tietoyhteiskunnan palveluiden tarjoamisesta saétad, milloin valittdjina toimivat
palveluntarjogjat elvét ole vastuussa viestin sisallosta. Tassd el voida kayda 18pi ndiden vas-
tuuvapauslausekkeiden yksityiskohtaista sisaltod. Yleistéen voidaan todeta, ettd mikali palve-
luntarjogja e ole pagttanyt tiedon l&hettamisesta tai sen sisallostd, el palveluntarjogja yleensa
ole vastuussa viestista

Location Oy havaitsee, etta se voi joutua vastuuseen lahettdmistaan suoramarkkinointiviesteista.
Location Oy edellyttaa siksi sopimuksella suoramarkkinoijia vakuuttamaan, etta niiden Location
Oy:lle toimittama sisélté on lainmukaista.

Location Oy ei kontrolloi millaan tavalla tilaajien toisilleen lahettdmia paikannettuja viesteja.
Location Oy ainoastaan tarjoaa palvelun, joka mahdollistaa tallaisten viestien lahettdmisen ja

vastaanottamisen. N&in ollen vaikuttaa siltd, ettd Location Oy ei ole vastuussa tilaajien itse
jattdmien paikannettujen viestien sisallosta.

3.7 Palvelun laskutus

Paikannukseen perustuvien palveluiden laskutukseen ei liity erityiskysymyksia. Tasta johtuen
téssa oppaassa ei kayda |api palvel uiden laskutuskysymyksia.

Kénnykkaan tarjottavien lisdarvopalveluiden laskutus voidaan jérjestdd monella tavalla
Laskutuksen voi hoitaa operaattori osana normaalia puhelinlaskutusta. Tama onkin yleisin
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tapa lisdarvopal velluiden laskutukseen. Suora normaali laskuttaminen kayttgjalta el myoskaan
ole poissuljettu.

Location Oy saa suurimman osan tuloistansa suoramarkkinoijoilta, joita se laskuttaa
lahettamistdaan suoramarkkinointiviesteista. Location Oy on sopinut myds operaattoreiden kanssa
laskutusyhteistydsta loppuasiakkaiden laskuttamisessa. Mikéli Location Oy jossain tapauksessa
laskuttaa loppuasiakkaita, tdm& hoituu osana normaalia puhelinlaskutusta yhteistytssa
operaattoreiden kanssa, kuten muutkin puhelinlaskun mukana laskutettavat lisdarvopalvelut.

3.8 Palvelun lopetus/keskeytys

Palvelun lopettamiseen ja keskeyttamiseen on luonnollisesti kaksi ndkokulmaa: kéayttgan ja
palvelun tarjoajan nakokulma.

Sdhkdisen viestinnan tietosuojalain mukaan palvelun kayttgjalla on oltava mahdollisuus
milloin tahansa helposti ja ilman erillista maksua peruuttaa palvel ukohtainen suostumuksensa
sjaintitietojen kasittelyyn. Taman lisdks kayttgala on oltava myds mahdollisuus helposti ja
maksutta kieltéa véliaikaisesti tallaisten tietojen kasittely kunkin palvelun osalta erikseen.
Esimerkiks tyontekijan olisi voitava kytkea paikantamispalvelu pois padlta lounastaukojen
gaks tai muissa tilanteissa, joissa tyontekijd on hoitamassa muita kuin tyohon liittyvia
tehtavia

Palvelun tarjogjan ndkokulmasta oikeus palvelun lopettamiseen tai keskeyttamiseen on puh-
taasti sopimusasia: jos palvelun tarjogja on sitoutunut tarjoamaan palvelua tietyn méérdajan
tai tietyllairtisasnomisgjalla, el palvelua saa keskeyttdatai lopettaa vastoin tété sitoumusta.

Tilaaja voi keskeyttdd tai lopettaa Find-your-pal —palvelun milloin vain. Location Oy on
sopimusehdoissaan varannut liséksi itsellensa oikeuden milloin tahansa keskeyttda tai lopettaa
palvelun tarjpaminen. Tama on valttdmatontd, silla palvelun yllapidosta aiheutuu huomattavat
kulut, ja palvelun suosion ennustaminen on vaikeaa.
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4 Lopuksi

Kun edella kuvatut kysymykset on huomioitu, palvelu on valmis kaynnistettdvaksi. Onnea
matkaan!

Location Oy aloittaa find-your-pal —palvelun tarjpamisen. Jo ensimmainen operaattoreiden kanssa
toteutettu markkinointikampanja tuottaa laajan asiakaskunnan. Palvelun toimivuus, helppous ja
yhteensopivuus eri operaattoreiden jarjestelmiin on ylivoimaista. Onnistuneet
suoramarkkinointiviestit eivat arsytd vastaanottajia, vaan antavat heille hyddyllistd tietoa
l&hialueiden palveluista.

Teleopraattori Teleop Oyj, joka alun perin on Kkieltaytynyt sopimuksesta Location Oy:n kanssa,
tekee Location Oy:n kanssa sopimuksen palvelun tarjopamisesta, kun Location Oy:n jarjestelmat
tayttavat Teleop Oyj:n vaatimukset.

Monet muut palveluntarjoajat pyrkivat kehittdmé&an kilpailevia palveluita, ja onnistuvatkin viem&an
jonkin verran Location Oy:n asiakkaita. Location Oy:n laaja asiakaskunta turvaa kuitenkin laajat
mainostulot, ja Location Oy nousee jo vuoden paastd palvelun kaynnistdmisesta voitolliseksi
yritykseksi.

Lisatietoa

- www.navi-ohjelma.fi Navi-ohjelman kotisivut

- http://www.finlex.fi voimassa oleva Suomen lainsdadanto

- http://www . tietosuojafi tietosuojaviranomaisten kotisivut

- http://www.kuluttajavirasto.fi

- http://www tieke.fi/kauppa/aapinen Tieken laatima S&hkoisen kaupan aapinen

- http://www.ssml-fdma.fi/ohjeistuksia/ S&hkdisen kuluttajakaupan kaytannesdannot

- http://www.prh.fi tavaramerkkitietokanta

- http://www.tsk.fi/info/paikannussanasto.pdf  Tekniikan Sanastokeskuksen julkaisema
pai kannussanasto
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